
Devenir référent cybersécurité en entreprise 
(Sans niveaux spécifiques)

Web – Informatique > Cybersécurité

Modalités pratiques

ACCÈS

Sous 7 jours sous réserve
de l’acceptation du

financement


TARIF

450 €/jour net de taxe

DURÉE ET RYTHME

1 jour - 7 heures

LIEUX

Albi, Alès, Béziers, CCI
Formation Gers à Auch,
Cahors, Carcassonne,

Castres, Foix / Saint-Paul-
de-Jarrat, Grau-du-roi

(INM By Purple), Mazamet,
Mende, Montpellier,
Narbonne, Nîmes –

Marguerittes, Perpignan,
Saint-Cyprien (INM By
Purple), Sète, Tarbes

TYPE DE FORMATION

Formation en inter-
entreprise.

Possibilité de formation
en intra-entreprise en
présentiel ou classe
virtuelle sur devis

Nombre de stagiaires : 4
mini et 10 maxi

Public et pré-requis

Public cible

- Dirigeants, cadres, responsables informatiques des TPE et PME, support informatique

Pré-requis et niveau d’entrée

- Aucun pré-requis professionnel

Objectifs pédagogiques

- Identifier et analyser les problématiques de cybersécurité
- Connaître les obligations et les responsabilités juridiques
- Identifier et comprendre les menaces liées à l’utilisation informatique et des réseaux

internet
- Mettre en œuvre les démarches de sécurité inhérentes aux besoins fonctionnels
- Savoir présenter les précautions techniques et juridiques pour faire face aux attaques

Accessibilité

- Toutes les formations dispensées par Purple Campus se déroulent dans des conditions qui
répondent aux exigences règlementaires et légales pour l’accueil des personnes en
situation de handicap.

- Délais d’accès : durée d’instruction du dossier

Équipes, méthodes et outils pédagogiques

- Formateur expert du domaine possédant des compétences avérées en pédagogie et
l’expérience des formations à destination de publics adultes

- Intervenant qualifié par Purple Campus dans le cadre de sa démarche Qualité
- Apports théoriques et méthodologiques.
- Cas pratiques et jeux de rôles sur 1 journée complète

Pour tout savoir sur la formation et trouver le centre le plus proche de chez vous :

www.purple-campus.com
L'engagement formation de proximité #CCI

https://www.purple-campus.com/


Programme

Chez Purple Campus, nous valorisons la diversité et l’inclusion, et nous nous engageons à fournir des formations accessibles à
tous, quel que soit votre âge ou votre situation. Explorez notre programme aujourd’hui et découvrez comment nous pouvons vous
aider à construire l’avenir que vous méritez.

Cybersécurité : les notions de base, enjeux et droit commun

- Les enjeux de la sécurité des SI et les propriétés de sécurité
- Les aspects juridiques assurantiels

L’hygiène informatique des utilisateurs

- Identifier le patrimoine informationnel et maîtriser le réseau de partage des documents
- Les mises à jour, les utilisateurs et le nomadisme

Gestion et organisation de la cybersécurité

- Méthodologie des bonnes pratiques
- Méthodologie d’évaluation du niveau de cybersécurité
- Gérer un incident et les procédures judiciaires
- Maîtrise de l’image et de la communication dans la cybersécurité

Protection de l’innovation et cybersécurité

- Protection du patrimoine immatériel et le droit
- Les Cyber-assurances
- Cas pratiques

Administration sécurisée du système d’information (SI)

- Analyse du risque, identification et gestion de la crise
- Méthodologie de résilience de l’entreprise
- Traitement et recyclage du matériel en fin de vie

La cybersécurité externalisée

- Les différentes formes d’externalisation et les aspects juridiques

Sécurité des sites internet

- Menaces propres aux sites internet et configuration du réseau
- Utilisateurs et session
- Les obligations juridiques

Modalités d’évaluation & validation

- Évaluation des acquis par un QCM
- Attestation de fin de formation
- Questionnaire de satisfaction
- Participation active à la production collective et /ou individuelle

Pour tout savoir sur la formation et trouver le centre le plus proche de chez vous :
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www.purple-campus.com
L'engagement formation de proximité #CCI

https://www.purple-campus.com/

